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En la elaboracion de este informe han participado Mil hojas y Usuarios Digitales
que son parte de una red de organizaciones que se apoyan colaborativamente
desde hace tres afios en determinadas coyunturas vinculadas con el derecho al
acceso a internet, y la investigacion y defensa de la intimidad y privacidad,
tanto a nivel personal como virtual

Usuarios Digitales, es una asociacion que viene trabajando de manera voluntaria
desde el 2009, su personeria juridica data del 2015. La asociacién es un grupo
de usuarios de varias ciudades del Ecuador conectados por el libre ejercicio de
los derechos en plataformas digitales. Su mision es la participacion como
ciudadanos en las propuestas publicas y privadas que permitan garantizar y
fomentar el libre ejercicio de los derechos en plataformas digitales en Ecuador,
para lo cual realiza monitoreos constantes de internet como en materia
legislativa de posibles amenazas o vulneraciones a los derechos.

La Fundacién Mil Hojas naci6é en el 2013 con la finalidad de estimular el
acceso a la informacion puablica, libertad de prensa, libertad de expresiéon al
disenso y a la promocion de una mayor participacion ciudadana en la
supervision de la gestion publica.

Para lograr su objetivo, Fundacién Mil Hojas cuenta con dos componentes que
interactGan entre si: un Laboratorio de Rendicién de Cuentas y una Plataforma


http://www.milhojas.is/
http://www.usuariosdigitales.org/

de Investigacion Periodistica con la que se espera llegar a los distintos
segmentos de la poblacion con tematicas sensibles que deberian ser tratadas
como informacion publica, siendo que en una parte sustantiva de casos se
prefiere ocultar (ej. corrupcion, violacién de derechos humanos, trafico de
drogas)

El uso de portales de noticias de internet, la conexion con las redes sociales, el
establecimiento de alianzas con periodistas de medios de comunicacion a nivel
local e internacional son mecanismos tanto para la divulgacion de noticias y la
promocion de memoria historica, que pueden derivar en mecanismos de
rendicion de cuentas y acciones legales..

Entre las principales acciones que desarrollan las organizaciones se destacan:

a. El establecimiento de coaliciones entre activistas de la sociedad civil y
periodistas de medios de investigacion en defensa del derecho a la
privacidad, libertad de prensa y expresion y en la lucha contra la
corrupcion.

b. Difusién de noticias sobre casos de corrupcién y violacion de derechos
humanos.

c. Transparencia y rendicion de cuentas

d. Incidencia ciudadana en politicas publicas y privadas sobre el libre
acceso a plataformas digitales

e. Investigacion y defensoria.

La importancia en el ejercicio y elaboracion colectiva del Examen Periddico
Universal (EPU) se vincula con la necesidad de visibilizar la situacion y garantia
de los derechos a la privacidad off line y on-line de personas y de sus entornos y
la libertad de uso y acceso a plataformas digitales.



METODOLOGIA

El Informe ha sido construido de forma colectiva desde julio de 2016. La
informacién de fuentes primarias disponible fue levantada, generada e investigada
por Fundacion Mil Hojas y Usuarios Digitales desde 2013 hasta la actualidad.

Esta compuesto por dos secciones estrechamente relacionadas y referidos a la
transgresion de esos derechos en el caso ecuatoriano. En el primero se analiza el
derecho a la privacidad y en la segunda el derecho al acceso y uso del internet.

En relacion con el tema sobre privacidad, se analizan sus componentes fisicos y
virtuales sobre los cuales se consideran casos reportados de vulneracion del
anonimato, la seguridad y privacidad en linea y acoso e intimidacion a nivel
personal. La vulneracion de este derecho fue realizada por el Estado ecuatoriano.

En relacion con el acceso a internet ha sido construida en base a los monitoreos que
se realizan en la web y redes sociales en busca de suspensiones, blogueos o
intrusiones, que atenten contra los derechos digitales.

En el caso de las redes sociales, en base a parametros avanzados de sus propios
motores de busqueda, utilizando palabras clave, ubicando ecos de publicaciones que
alerten sobre el bloqueo/suspension de algun usuario o fanpage. Se rastre
analiticamente un patrén de publicaciones y seguidores de algin usuario/fanpage u
organizacion con amenaza de censura debida al contenido de sus redes sociales.

Para el monitoreo de la WEB, se realizaron investigaciones sobre temas relevantes,
sitios web vulnerados o personajes o reportajes controversiales o criticos al gobierno
y; ademas, se evalla el tiempo de carga del sitio WEB, contenido, interfaz gréfica,
VPN, estado del dominio/hosting, en la direccién IP o DNS asi como cualquier
alerta externa que indique que el sitio no esta funcionando normalmente.

INTRODUCCION: DERECHO A LA PRIVACIDAD

La privacidad es un derecho humano fundamental y un pilar para el ejercicio
democratico, ninguna persona puede ser objeto de vigilancia arbitraria o ilegal de su
vida privada, correspondencia. EI Derecho Humano a la privacidad en la
Declaracion Universal de los Derechos Humanos (Art.12) establece la condicion en
la cual nadie puede ser considerado objeto-sujeto de injerencias arbitrarias o ilegales
en su vida privada, familia, hogar o correspondencia. La Constitucion ecuatoriana
reconoce Yy garantiza a las personas el Derecho a la Proteccion de Datos de Caréacter
Personal (Art. 66 n. 19); el Derecho a la intimidad personal y familiar (Art. 66 n.
20); el Derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual
para cualquier tipo o forma de comunicacion (Art. 66 n. 21).



El Derecho a la privacidad prevé la condicion de permanecer libre del ambito del
Estado en la esfera privada, y a la vez, poder determinar quién posee su informacion
personal y como se la usa. Es preciso recordar que la privacidad esta estrechamente
relacionada con la seguridad personal, que en si misma es un Derecho fundamental.
El Estado es el agente prioritario para proteger y respetar el Derecho a la intimidad o
privacidad y por tanto, abstenerse de incurrir en actividades que amenacen o
lesionen la integridad personal que es un bien juridico protegido.

Se reconoce que el ejercicio del derecho a la privacidad se vincula con el real
ejercicio de otros derechos civiles y politicos (Art. 19) como los derechos a la
libertad de expresién, opinion, circulacion y reunion. La privacidad es condicién
necesaria para el ejercicio de la libertad de expresion, incluyendo la realizada en
plataformas digitales de cualquier naturaleza: redes sociales, blogs, filtraciones de
informacion (“leaks”), etc.

La defensa del derecho a la privacidad enfrenta nuevos retos con las nuevas
tecnologias de vigilancia y la explosion del internet. En el ambito de las
comunicaciones, la privacidad, seguridad y anonimato factores decisivos para el
pleno ejercicio del derecho a la privacidad; Hacer pablica una identidad anénima en
las comunicaciones, tiene un efecto intimidatorio en los afectados para la denuncia
de victimas de violencia y abuso, que se pueden inhibir de denunciarlas por temor a
la doble victimizacion. Para enfrentar estos nuevos retos, las Naciones Unidas
recientemente crearon la figura del Relator Especial sobre el Derecho a la
Privacidad.?

En el afio 2013 la Asamblea General de Naciones Unidas reafirmé el derecho a la
privacidad y reconoci6 la naturaleza global y amplia del internet como un factor
coadyuvante hacia el desarrollo en sus distintas formas, alertando a los paises la

1

Reporte sobre las Consecuencias de la Vigilancia Estatal de las Comunicaciones sobre el

gjercicio de los Derechos Humanos a la Privacidad pag. 6 y 7 http://daccess-dds-
ny.un.org/doc/UNDOC/GEN/G13/133/06/PDF/G1313306.pdf?OpenElement

“22. La intimidad se define como la presuncidon de que el individuo debe tener una esfera de

desarrollo autonomo, interaccion y libertad, una “esfera privada” con o sin relacién con otros y libre de la
intervencion del Estado y de la intervencidn excesiva no solicitada de otros individuos no invitados. El
derecho a la intimidad también es la capacidad de las personas para determinar quién posee informacion
acerca de ellos y como se utiliza dicha informacion.

23. Si es que las personas han de ejercer su derecho a la intimidad en el &mbito de las
comunicaciones, deben estar en condiciones de garantizar que estas sean privadas, seguras 'y, si asi lo
desean, anonimas. La confidencialidad de las comunicaciones supone que las personas pueden
intercambiar informacion en un ambito que esta fuera del alcance de otros miembros de la sociedad, el
sector privado y, en Ultima instancia, el propio Estado. La seguridad de las comunicaciones implica que
las personas deberian poder verificar que sus comunicaciones sean recibidas Gnicamente por los
destinatarios a las que estan dirigidas, sin injerencias ni modificaciones, y que todas las comunicaciones
que reciban estén también libres de injerencias. El anonimato de las comunicaciones es uno de los
adelantos mas importantes facilitados por Internet, que permite a las personas expresarse libremente sin
temor a represalias o condenas.”

2 http://www.un.org/spanish/News/story.asp?News|D=31995#.VV_Omt_nhDIU
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necesidad de proteger los derechos de las personas en internet.® Dicho postulado se
ha reafirmado en todos los sistemas de proteccion de derechos humanos. El 27 de
junio de 2016, el Consejo de Derechos Humanos de Naciones Unidas aprueba la
resolucion A/HRC/32/L.20 para la “Promocion, proteccion y disfrute de los
derechos humanos en Internet”.

AFECTACION A LA PRIVACIDAD PERSONAL

Las instituciones: La Secretaria Nacional de Inteligencia y la Direccion Nacional
de Registro de Datos Publicos

6.

El actual régimen creo una entidad centralizada de inteligencia la Secretaria
Nacional de Inteligencia SENAIN, con dependencia directa de la Presidencia de la
Republica.® La SENAIN ha enfocado su atencién en las organizaciones de la
sociedad civil, periodistas y politicos opositores al régimen, a quienes percibe como
una amenaza.’®

La actividad de espionaje de la SENAIN sobre objetivos politicos, sin investigacion
penal dirigida por la Fiscalia; abarca tanto seguimientos, grabaciones y filmaciones,
como el espionaje digital con intercepcion y adulteracion de comunicaciones en
varias plataformas, asi como el monitoreo de las actividades de sus objetivos en
redes sociales.

Para sus actividades la SENAIN ha contado con la colaboracién de otras
instituciones del Estado, sobre todo la Direccion Nacional de Registro de Datos
Pablicos DINARDAP,” creada en 2010 mediante la Ley del Sistema de Registro de
Datos Publicos como la institucion llamada a “consolidar, estandarizar y
administrar la base tinica de datos de todos los Registros Piblicos.”®

La ley que crea el Sistema, del cual la DINARDAP es parte, afecta el Derecho a la
Privacidad pues confunde el derecho de los ciudadanos a tener acceso a la
informacién que sobre ellos tengan las entidades publicas con el uso que las
autoridades puedan hacer de la informacién de los ciudadanos que esas entidades
posean. La ley unifica todos los Registros Publicos y busca realizar un control
cruzado de la informacion. La ley habla, de Registros Publicos e incluye los
registros o bases de datos privados que contienen informacion de “naturaleza

3

En el actual Cédigo Orgéanico Integral Penal (COIP) del Ecuador se tipifica como delito la

divulgacién de informacidn de archivos dirigidas obtenidas de un medio electrénico o de
telecomunicaciones, materializando la violacidn del secreto, intimidad y privacidad (Art.229)

4

http://www.hiperderecho.org/wp-

content/uploads/2016/07/naciones_unidas_derechos _internet_bloqueos.pdf

5

http://www.milhojas.is/wp-

content/uploads/2015/martha_roldos/sistemas_vigilancia_gubernamental.pdf

6

7

https://ecuadortransparente.org/publicaciones/senain/amenazas/
https://awp.lu/data/ectransparente/senain/factores _de riesgo.pdf
La Direccién Nacional de Registro de Datos Publicos fue creada por la Ley del Sistema

Nacional de Registro de Datos Publicos http://direcciondedatospublicos.jimdo.com/leyes/sinardap/

8

Numeral 5, Art. 31 de la Ley del Sistema Nacional de Registro de Datos Publicos
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10.

11.

12.

publica”, sin explicar la naturaleza de los datos publicos y personales. Hoy en dia la
DINARDAP reune los datos del registro civil, movimientos migratorios, seguridad
social, todos los archivos de las bases de registros de la propiedad, societario,
mercantil y civil de todos los ecuatorianos en el portal datoseguro.gob.ec®. Se
promociona que el ciudadano puede acceder a su informacion gracias a una clave
Unica, pero quien maneja el sistema también puede hacerlo.

A partir de 2012, la DINARDAP asumi6 la administracion del Registro de Datos
Crediticios y es la Unica dependencia publica que presta el servicio de referencias
crediticias. Anteriormente, los entes privados de prestacion de servicios financieros
manejaban la informacion crediticia de sus clientes. La DINARDAP sefiala que esa
informacidn se manejaba sin ningun tipo de regulacién y control y el ciudadano no
era propietario de ella ni conocia cuando las entidades financieras la consultaban.
Ese manejo lo realiza ahora el Estado.™

La DINARDAP a través de la informacion del Servicio de Rentas Internas (SRI) y
el Registro de Datos Crediticios puede acceder a detalles de consumo de cada
ciudadano del Ecuador, pues tiene acceso incluso a sus facturas. Tiene también
acceso a su patrimonio personal.

Informacion de ciudadanos considerados opositores al régimen, almacenada en estos
Registros, ha sido exhibida publicamente por funcionarios publicos, sobre todo por
el Presidente de la Republica y utilizada como mecanismo de escarnio.™

Seguimientos y violacion de la intimidad de periodistas, activistas sociales y
politicos™

9

En datoseguro.ec se compilan datos de identificacion personal del ciudadano Antecedentes

personales
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Movimientos migratorios

Listado de bienes inmuebles y sus gravamenes

Listado de actos mercantiles sobre bienes muebles
Informacion de RUC y estado tributario

Informacion de licencias de conducir

Titulos registrados

Datos del Ministerio de Relaciones Laborales

Datos de Registro Electoral

Datos de Instituto Ecuatoriano de Seguridad Social IESS
Datos del Instituto Nacional de Contratacion Publica INCOP
http://www.telecomunicaciones.qgob.ec/autoridades-de-dinardap-explican-via-internet-la-

importancia-y-uso-de-la-informacion/

11

http://ecuadorenvivo.com/politica/83-videos/50517-enrique-ayala-mora-gquien-entrego-mis-

facturas-a-correa-sus-eshirros-y-hasta-a-los-trolls-exrector-de-la-universidad-andina-anuncia-acciones-

legales-en-contra-del-sri-si-no-responden-su-cuestionamiento.html#.V-Is4PnhDIU
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13. El 4 de agosto de 2015, el Portal Ecuador Transparente publico 31 piezas distintas
de informacion provenientes de la Secretaria Nacional de Inteligencia de Ecuador -
SENAIN -, fechadas entre 2012 y 2014, que documentan el espionaje sistematico a
politicos de oposicion y activistas por parte del gobierno.*®

14. Ecuador Transparente publico las fichas de la SENAIN de los politicos opositores
Mauricio Rodas, Mery Zamora y Andrés Péez; los ecologistas Matt Finer, Joke
Baert, Sigmund Thies y Kevin Koenig; y la periodista Maria Josefa Coronel.
Ademas, hay fichas de dos movimientos politicos -- CREO y Yasunidos.

15. Entre los documentos publicados por el portal Ecuador Transparente también se
encuentran peticiones de informacion sobre 16 ciudadanos ecuatorianos, realizadas
por agentes de la SENAIN a la plataforma gubernamental datoseguro.gob.ec, estas
peticiones de informacion no se fundamentan en investigaciones judiciales ni
cuentan con la respectiva orden judicial. Las personas sujetas a esta investigacion
son empresarios, politicos™ y periodistas.™

El seguimiento escala: acoso e intento de secuestro

16. En ciertos casos el seguimiento y espionaje se realiza de manera secreta y sélo se
llega a saber de él por filtraciones como las de Ecuador Transparente, en otros
casos, como el del periodista Jean Paul Bardellini, el seguimiento se realiza de
manera evidente y parece ser mas un acto de intimidacién.’® Pero existen otros
casos donde la escalada del seguimiento es aln mayor.

17. En el caso del seguimiento al Asambleista Cléver Jiménez y el Periodista Fernando
Villavicencio’, se recogen testimonios sobre el hecho de que la orden de realizar
seguimiento a ambos vino del propio Presidente de la Replblica. Jiménez y
Villavicencio son perseguidos politicos del régimen a favor de quienes la CIDH ha
dictado medidas cautelares que el régimen no ha respetado. Uno de los agentes
dedicados al seguimiento de Jiménez habria entregado amplia documentacién e

12'|_a veracidad de los documentos filtrados por la SENAIN fue indirectamente aceptada cuando la
empresa espafiola AresRights, en nombre de Rommy Vallejo titular de la SENAIN, interpuso una queja a
greeenhost.com -hosting de Ecuador Transparente- solicitando que bajen estos documentos cuya autoria
pertenecia a la SENAIN y constituian secreto de Estado.
http://www.aperturaradical.org/wp-content/uploads/2015/12/ARES_SENAIN.png

3 https://ecuadortransparente.org/publicaciones/senain/vigilancia/

1 Periodistas, politicos como Alvaro Noboa, Alberto Acosta, Eduardo Bonilla, Carlos Crespo,
Carlos Vera, Patricio Hualinga Jipa, Gilmar Gutiérrez, Xavier Bonilla 'Bonil’, Nicolas Obando Issa, Dalo
Bucaram, Patricio Donoso, Arturo Rene Dévila Mera, Fernando Balda, Inés Maria Manzano, Fernando
Villavicencio y Mario Pazmifio

1 Este es un ejemplo de las fichas de datoseguro.gob.ec en este caso de la abogada ambientalista
Inés Manzano https://awp.lu/data/ectransparente/senain/12.pdf Mas fichas se pueden encontrar en
https://ecuadortransparente.org/publicaciones/senain/ entrando a cada ficha del final y haciendo clic en
“Ver Archivo Original”

16 https://twitter.com/JBardellini/status/755180010093305856
https://twitter.com/JBardellini/status/779006181167607808

o Fernando Villavicencio aparece también en la filtracién de EcuadorTransparente
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18.

19.

20.

incluso uno de los videos de seguimiento.*® Fernando Villavicencio y su familia han
denunciado en varias ocasiones el seguimiento por parte de agentes de inteligencia
del Estado. Incluso fotografiaron y filmaron a quien los seguia.™

Fernando Villavicencio fue objeto afios atras de un irregular allanamiento de su
domicilio ordenado desde la Presidencia de la Republica, y no desde la Fiscalia.”®
Donde, segun palabras del propio Presidente de la Republica, su propio personal
ingreso durante el allanamiento a filmar y tomar fotografias del domicilio y familia
de Villavicencio durante la violenta incursion.?

En marzo de 2015 la Fiscalia de Colombia pidié apoyo al gobierno de Ecuador para
esclarecer el intento de secuestro del ex asambleista ecuatoriano Fernando Balda, el
13 de agosto de 2012, mientras se encontraba asilado en ese pais.?? Balda habia
denunciado con anterioridad, el seguimiento por parte de un oficial de la direccion
nacional de inteligencia de Ecuador, Raul Chicaiza. Segun la denuncia, tanto
Chicaiza como otros agentes de inteligencia ecuatoriana estuvieron involucrados en
el intento de secuestro.?® El Estado ecuatoriano no ha aclarado su participacién en
este evento. El seguimiento a Balda al parecer contintia.?*

Violacion a la privacidad, ataques a la honra y/o reputacion:

Escarnio publico desde el Estado a partir de divulgacién de informacion
personal obtenida ilegalmente

En el Ecuador se han producido violaciones al derecho a la privacidad personal
utilizadas para obtener informacion a partir de la cual se realizan ataques a la honra
y/o reputacion por parte de funcionarios del Estado en cadenas nacionales e
informes semanales en medios de comunicacién publicos y privados (enlaces
ciudadanos). En estos espacios gubernamentales de utilizan abiertamente imagenes,
audios y documentos obtenidos mediante espionaje y/o seguimiento, con fines
intimidatorios.

18
19

https://www.verticenews.com/rafael-correa-persigue-opositores/
http://www.ubicatv.com/ecuador-fernando-villavicencio-sorprende-a-policia-que-le-sequia-

video/

20
21

http://focusecuador.co/2016/03/27/vuelven-los-allanadores-vuelve-la-persecucion-judicial/
El mismo presidente escribi6 en su cuenta de Twitter “tenemos todo filmado” como fue

recogido por los medios de comunicacion locales
http://www.eluniverso.com/noticias/2013/12/28/nota/1963491/tenemos-todo-filmado-dice-rafael-sobre-

irrupciones . Luego repetiria lo mismo en su Enlace Ciudadano y cadenas nacionales. En la incursion al
domicilio de Villavicencio fue identificado el camardgrafo de la Presidencia de la RepUblica, Rodrigo
Sandoval.

22

http://www.eltiempo.com/politica/justicia/denuncia-de-secuestro-del-exdiputado-fernando-

balda/15495915

23

http://lahora.com.ec/index.php/noticias/show/1101457454/-

1/Caso_Fernando Balda se vuelve binacional.html#.V-sT0fnhDIV

24

http://www.ubicatv.com/ecuador-fernando-balda-trinca-a-pesquisas-que-le-hacian-seguimiento/
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http://www.eltiempo.com/politica/justicia/denuncia-de-secuestro-del-exdiputado-fernando-balda/15495915
http://lahora.com.ec/index.php/noticias/show/1101457454/-1/Caso_Fernando_Balda_se_vuelve_binacional.html#.V-sT0fnhDIV
http://lahora.com.ec/index.php/noticias/show/1101457454/-1/Caso_Fernando_Balda_se_vuelve_binacional.html#.V-sT0fnhDIV
http://www.ubicatv.com/ecuador-fernando-balda-trinca-a-pesquisas-que-le-hacian-seguimiento/

21. El gobierno ecuatoriano ha hecho publica informacién privada (correos
electronicos) de la ciudadana Martha Roldds en relacion a una solicitud subvencion
de la NED? (National Endowment for Democracy. Enero 2013): El peri6dico
gubernamental “El Telégrafo”® publicd correos obtenidos por hackeo sobre un
posible financiamiento entre La NED y la Sra. Rold6s (Enero 2014), originando en
los meses siguientes, una campafia de desprestigio hacia ella, en medios pablicos
(Agencia de Noticias Andes, Radio publica), a través de ataques de trolls
(financiados con recursos del Estado?®’) y un especial televisivo ®® llamado
“Tentaculos de la CIA en el Ecuador” en canales gubernamentales utilizando para
ello, la imagen de su padre el ex presidente Roldos, en donde el argumento central
versaba asi “ Martha Roldos se vendié a los asesinos de sus padres”

22. El propio Presidente de la Republica exhibié los correos hackeados de Martha
Roldés, publicados en el diario gubernamental EI Telégrafo (bajo su control)
durante el Enlace Ciudadano #356 del 11 de enero de 2014 (ver video).”

23. Ademas, se impidié a la sefiora Roldds hacer uso de la Ley de Comunicacion en su
demanda a la Fiscalia por acciones legales sobre el derecho a la privacidad, honra e
intimidad personal (Enero, 2014); Al mismo tiempo el Presidente de la Republica,
en el enlace semanal ciudadano 358 *sefiala “La doble moral” de la afectada, al
sefialar que ésta no tendria derecho a demandar usando la Ley de Comunicacion. En
febrero 2014, se archiva la denuncia presentada a la Fiscalia y hasta la fecha
ninguna autoridad da paso a la investigacion del caso.

24. El 6 de junio de 2016 la cadena de television Telesur retoma el tema de la presencia
de la CIA en Ecuador inculpando a periodistas independientes que hacen parte de
los medios digitales de periodismo de investigacion en el pais; para ello, al igual que

25 http://www.milhojas.is/wp-content/uploads/2015/martha_roldos/la_experiencia_del_acoso.pptx
26 Publicacion del Telégrafo http://www.eltelegrafo.com.ec/noticias/politica/2/la-agencia-tamia-
news-se-construiria-como-soporte-para-una-red-internacional-de-medios-de-oposicion y Andes

http://www.andes.info.ec/es/noticias/politica-opositora-ecuador-tramita-ayuda-financiera-ned-
eeuu-montar-fundacion-agencia
http://www.andes.info.ec/es/noticias/opositores-ecuatorianos-abren-puerta-financiamiento-
desestabilizador-eeuu.html
27 Acoso de Trolls caso Martha Roldds y contrato con el Estado (Ver anexo 1, diapositiva
17)http://www.milhojas.is/wp-content/uploads/2015/martha_roldos/la_experiencia_del acoso.pptx
28 Edicidn de especial sobre presencia de CIA en Ecuador: https://www.youtube.com/watch?v=jn-
7K8Af24qg

Respuesta de Martha Roldos a la publicacion de sus videos:
https://www.youtube.com/watch?v=jDD4Bdwmk_M
29 En este link se puede encontrar la mencion especifica a Martha Roldés en el Enlace Ciudadano
http://www.milhojas.is/wp-content/uploads/2015/martha_roldos/correa exhibe mails acoso.mp4 Este es
el video completo del Enlace https://www.youtube.com/watch?v=fFO0hydWvn8 La mencién a Roldos a
partir de 2:25:07
30 25 de enero de 2014 Martha Roldés utiliza Ley de Comunicacion que antes renegaba
(VIDEO) http://www.milhojas.is/wp-
content/uploads/2015/martha_roldos/correa_niega_a_martha_derecho a_demandar.mp4

Este es el video completo del Enlace http://www.elciudadano.gob.ec/declaraciones-de-martha-
roldos-evidencian-su-doble-moral-video/
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https://www.youtube.com/watch?v=jDD4Bdwmk_M
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25.

26.
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28.

con Martha Roldos, se hacen publicos correos electronicos privados de Juan Carlos
Calderén con una ONG americana como prueba®

En el especial de Telesur: “La CIA en el Ecuador”®® para inculpar a periodistas,

politicos y activistas ecuatorianos de ser parte de una red que, mediante sus
reportajes sobre la corrupcidn gubernamental, pretenderia desestabilizar al gobierno,
se utilizaron tomas de seguimientos que evidenciaban una amplia operacion de
espionaje del gobierno sobre estos personajes, sin mediar orden judicial ni un
proceso al respecto.

Las pruebas presentadas por la cadena publica que estrenaba sede principal en
Ecuador, eran tomas de seguimientos a personas en diferentes encuentros en lugares
publicos con quien la cadena denuncia como reclutadora de la CIA, la guayaquilefia
Karen Hollihan, con Martha Roldés, Fernando Villavicencio y Mario Pazmifio.
También existen fotos y seguimiento de encuentros de los politicos Gustavo y
Marcelo Larrea con funcionarios de la embajada de Estados Unidos en Ecuador,
reuniones de Victor Rojas de la NDI (National Democratic Institute) con Ruth
Hidalgo de Participacion Ciudadana y Mauricio Rodas, alcalde de Quito.

El especial muestra evidencias de la realizacién de seguimientos a objetivos
ecuatorianos en otros paises como las fotos de vigilancia de Martin Pallares,
periodista del portal 4Pelagatos, durante un viaje a Washington DC con un detallado
recuento de su agenda durante esa visita, ademas fotos del Asambleista de Andrés
Péez en varios eventos en USA y un evento de seguridad digital realizado en un
hotel de la ciudad de Panama al que asistieron miembros de varias plataformas
digitales de investigacion periodistica del Ecuador.

Pese a su formato de video sin responsabilidad®, en el que el especial de Telesur
sobre la CIA en Ecuador haya sido lanzado, y replicado por los medios
gubernamentales®y re transmitido como parte de una cadena nacional, donde los
comentaristas invitados eran funcionarios y asambleistas del partido de gobierno y,
quienes lo impulsaron en redes sociales con la etiqueta #LaClAenEcuador hayan
sido cuentas gubernamentales™ deja muy pocas dudas de la responsabilidad detras y
como se obtuvieron las piezas de espionaje. Segun investigacion del portal digital
PlanV, la Secretaria de Comunicacion de la Presidencia de la Republica, SECOM,

31

http://www.andes.info.ec/es/noticias/investigacion-canal-regional-telesur-devela-injerencismo-

cia-ecuador.html

32

Esta es la primera parte de un especial de cinco partes. Aqui se ven las fotografias de los videos

de seguimiento de varios periodistas, activistas y politicos ecuatorianos
https://www.youtube.com/watch?v=mLbV1vy4Egk

33

La CIA en el Ecuador, el reportaje televisivo que nadie admite haber creado.

http://www.planv.com.ec/investigacion/investigacion/la-cia-el-ecuador-el-reportaje-televisivo-que-nadie-

admite-haber-creado

34

http://www.eltelegrafo.com.ec/noticias/politica/2/la-cia-en-ecuador-operaria-con-politicos-y-

periodistas-y-con-fondos-de-varias-ong http://www.eltelegrafo.com.ec/noticias/politica/2/la-cia-nuevas-

tecnicas-la-misma-estrategia

35

https://twitter.com/apguayas/status/749035234474196992
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https://twitter.com/apguayas/status/749035234474196992

estaria tras esta campafia mediante la contratacién con una productora independiente
Ojo Films por una serie de documentales histéricas por un valor de $ 718.26536. '

29. No se realiz6 ninguna accion legal contra las personas ahi mencionadas, pese a que
se llega a hacer acusaciones de instigacion al magnicidio. El especial funciona mas
bien como un mecanismo de escarnio. Tampoco se entregan pruebas, lo Unico
evidente es que periodistas, activistas y politicos son espiados en el Ecuador y mas
alla.® La anica accion legal realizada a partir de la difusién del documental es la
demanda de Karen Hollihan a Telesur por las afirmaciones realizadas.*

30. Otro caso de exhibicion de comunicaciones privadas por parte de las autoridades
para generar escarnio publico es la del caso llamado “Pelucoleaks”. En el marco de
las protestas sociales que tuvieron lugar en 2015, el 24 de junio el canal publico
EcuadorTV en una edicién especial de su programa “Desenmascarando”, exhibi6
un video (ver video)* llamado “La rebeldia de los ‘Pelagatos’”, también conocido
como Pelucoleaks.*? En el video se exhibian las conversaciones (chats) privadas
mantenidas por decenas de personas en las plataformas Telegram y WhatsApp®*. La
transmision los acusaba de estar detrds de las manifestaciones, El canal no se
atribuyo la responsabilidad del video, Como en los casos anteriores, el video fue
repetido por GamaTV, TC Television, las multiples redes sociales vinculadas al
ejecutivo y al partido de gobierno® y fue sujeto de exhibicién y comentario
presidencial en su Enlace Ciudadano.

31. Pese a que en Ecuador es delito tanto hackear las comunicaciones privadas como
publicarlas, la Fiscalia ha desconocido las denuncias de estas violaciones.*

Violacién a la Intimidad

32. El Colectivo Yasunidos, denunci6 dentro de la Investigacion Previa No.-
170101815085018 presentada a la Fiscalia General del Estado, en agosto de 2015,
por el delito de violacion a la intimidad por presuntos funcionarios publicos del

% https://citizenlab.org/2015/12/packrat-report/

8 http://www.planv.com.ec/investigacion/investigacion/la-cia-el-ecuador-el-reportaje-televisivo-
gue-nadie-admite-haber-creado

%8 https://twitter.com/fmilhojas/status/743066554514952192

% http://expreso.ec/actualidad/hollihan-demanda-a-telesur-por-el-documental-de-la-cia-CA714242
40 Alerta de Fundamedios: http://www.fundamedios.org/alertas/agresiones-ciberataques-y-
difusion-de-mensajes-privados-se-reportaron-durante-jornada-de-protestas/

o Programa Desenmascarando de EcuadorTV https://www.youtube.com/watch?v=25w-car-Qko
42 El Presidente Correa ha utilizado reiteradamente ambos términos ‘Pelagatos’ y ‘Pelucones’ para
descalificar activistas y opositores a su gobierno.

43 Entre ellos los politicos Andrés Paez y Diego Salgado y los periodistas Janet Hinostroza y
Bernardo Abad

h El video en varias plataformas https://www.youtube.com/watch?v=ubd8xoyDtcs
https://www.youtube.com/watch?v=6exCKpbU-vY

https://www.youtube.com/watch?v=F-amd2w41 XA

https://www.youtube.com/watch?v=25w-car-Qko

45 http://www.eluniverso.com/noticias/2015/07/22/nota/5032693/asambleistas-piden-fiscalia-
investigar-autores-video-pelucoleaks
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Estado ecuatoriano que accedieron a correos electronicos personales,
interceptando, examinando, reteniendo, grabando, difundiendo o publicando datos
personales, mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informaticos, comunicaciones privadas o reservadas, sin que
exista consentimiento o autorizacion legal por parte de autoridad publica
competente; ademas del seguimiento e intimidacién personal.*®

33. Esperanza Martinez de la organizacion Accion Ecologica y miembro de Yasunidos
denuncid ante la Fiscalia General del Estado y ante la Comision Interamericana de
Derechos Humanos, el hackeo a su correo electronico y el envio de varios correos
electronicos que suplantaba su identidad mientras recolectaban las firmas para la
consulta popular referente a la extraccion del crudo del Yasuni.

34. Durante la audiencia publica realizada en 2015 sobre defensoras de la naturaleza
denuncié que en Ecuador existe un proceso de: “espionaje sostenido, que muestra
seguimiento a cuentas de correo electrénico, hackeo de cuentas de redes sociales,
blogs, etc.

Espionaje y muerte: El caso Gabela

35. El afio 2012 las denuncias de que el General Jorge Gabela, asesinado en diciembre
de 2010, habria sido espiado por el aparato de inteligencia de la Fuerzas Armadas
cobraron fuerza. Primero fue una denuncia en edicién 308 de septiembre del 2012
de la desaparecida revista Vanguardia reportando que un miembro de inteligencia de
la FAE, cuya identidad la revista mantuvo en reserva, habia comunicado al Gral.
Gabela que estaba siendo espiado desde el 2006 por personal de inteligencia del
Comando Conjunto de las Fuerzas Armadas -COMACO.*’

36. Tal denuncia fue confirmada cuando el 18 de enero de 2013, Patricia Ochoa Viuda
de Gabela recibié un sobre cuyo remitente era el Ministerio de Justicia.”® En el sobre
habia un CD con una grabacion donde constaba una conversacion telefonica del
fallecido Gral. Gabela con el coronel Roberto Vargas, jefe de Inteligencia del
COAD, Comando de Operaciones Aéreas y de Defensa de las Fuerzas Armadas. En
dicha grabacion el Gral. Gabela le dice al Coronel Vargas que sabe que tiene
instrucciones de espiarlo.”® La Vda. de Gabela reconocié en el audio la voz de su
esposo.” En 2015, un Asambleista Nacional difundié la transcripcion del audio del
espionaje™

46
47
48

https://ecuadortransparente.org/publicaciones/

Tomado de: http://www.planv.com.ec/investigacion/investigacion/quien-mato-al-general-gabela
http://www.milhojas.is/wp-

content/uploads/2015/caso _gabela/datos _correo_envio_grabacion.(null)

49 Para oir la grabacion, haga clic en el siguiente enlace http://www.milhojas.is/wp-
content/uploads/2015/caso_gabela/audio gral gabela sabia g _lo _matarian.mp4

50 http://www.milhojas.is/wp-content/uploads/2015/caso_gabela/patricia_ochoa confirma_voz.pdf
5t http://www.planv.com.ec/investigacion/investigacion/quien-mato-al-general-gabela/pagina/0/1
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37. El propio Gral. Gabela habia denunciado en su comparecencia a la Asamblea
Nacional en 2010 que estaba siendo espiado y amenazado (ver video)>. Al final de
tal audiencia, su sucesor el General Bohorquez lo amenazo.

38. Pese a las denuncias del propio Gral. Gabela y su familia luego de su asesinato,
dando testimonio del seguimiento, de los documentos presentados y la grabacién al
respecto, no se ha iniciado ningun proceso al respecto por parte de las autoridades
correspondientes.

DERECHO AL INTERNET Y DERECHO A LA PRIVACIDAD
Seguridad informatica y vigilancia estatal

39. El derecho de privacidad se relaciona con el derecho a la inviolabilidad y al secreto
de la correspondencia fisica y virtual para cualquier tipo o forma de comunicacion
(Constitucion de Ecuador Art. 66 n. 21).

40. La aparente contratacién de la empresa italiana Hacking Team® por parte de la
Secretaria Nacional de Inteligencia del Gobierno de Ecuador (SENAIN) para
implementar sistemas de control y revision (RCS)>*y ademés exploits (programa
Galileo) que debilitan la seguridad y controlar remotamente las comunicaciones
virtuales de opositores en Ecuador, conforme se ha visto en las filtraciones
realizadas™

41. Se observa, la violacién a la seguridad mediante operacion PackRat (Remote Access
Trojans) (Diciembre 2015), descubierta por Citizen Lab>® con la finalidad de
infectar computadoras y teléfonos inteligentes, cuyos objetivos incluyen periodistas
y politicos de oposicién. Dicho Informe salié a la luz en 2014 en el contexto del
hackeo a los correos del fiscal argentino Alberto Nisman.

52 La audiencia giraba en torno a la compra de helicpteros hindies Dhruv para la Fuerza Aérea

ecuatoriana, mientras fue Comandante de la Fuerza Aérea, Gabela se opuso a tal adquisicién. A su salida,
se concreto la compra. De los siete helicopteros comprados, uno no funciond, cuatro tuvieron accidentes
fatales y los dos restantes han sido sacados de circulacién. El General fue asesinado. El gobierno ha
manipulado el informe del perito internacional contratado para el caso. http://www.milhojas.is/wp-
content/uploads/2015/caso_gabela/bohorquez_amenaza_gabela asamblea.mp4

>3 En julio de 2015 Wikileaks difundi6 un informe sobre la presuncién de la vigilancia estatal. Este
informe describe una extensa campafia de malware, phishing y desinformacidn activa en varios paises
latinoamericanos, entre ellos Ecuador. Tras observar una ola de ataques a la privacidad en 2015
incluyendo malware, phishing, y organizaciones de la linea PackRat falsos. Hacking Team es la empresa
que creo el sistema de control remoto (RCS) llamada Galileo que segun los propios voceros de HT se
vende sélo a gobiernos. Transparency Toolkit y posteriormente WikiLeaks difundieron informacion que
fue filtrada de dicha empresa; alli se encuentra la lista de gobiernos, agencias de inteligencia y policia que
compraron RCS y realizaron pagos para su mantenimiento, entre ellos Ecuador a partir de la secretaria de
Inteligencia (SENAIN) posiblemente adquirida en 2013.

54 http://milhojas.is/612318-asi-funciona-hacking-team-en-ecuador.html

55_http://milhojas.is/612318-asi-funciona-hacking-team-en-ecuador.html

56 Esta es la investigacion de Citizen Lab https:/citizenlab.org/2015/12/packrat-report/ En este
link se encuentra el reportaje realizado por Associated Press al respecto
http://www.cbc.ca/news/technologyi/citizen-lab-packrat-1.3357099
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42.

43.

44,

45.

46.

Violacion del derecho al anonimato y Ciber Acoso

En Ecuador la violacion al derecho al anonimato y el Ciber Acoso se manifiesta de
diversas formas, especialmente las amenazas. Autoridades del gobierno incluyendo
al Presidente de la Republica han hecho puablicos los nombres y datos personales de
usuarios de Twitter y Facebook. Adicionalmente, Usuarios Digitales ha registrado
varias cuentas falsas en redes sociales e igual cuentas oficiales desde las cuales se
han difundido amenazas a quienes expresan su opinion disidente al actual régimen.

El Relator Especial para la libertad de Expresion de las Naciones Unidas ha
reconocido que la libertad de expresion se aplica a internet al igual que a cualquier
otro medio de comunicacion. Las restricciones a la libertad de expresion en Internet
solo resultan aceptables cuando cumplen con los estdndares internacionales que
disponen, entre otras cosas, que deberan estar previstas por la ley y perseguir una
finalidad legitima reconocida por el derecho internacional y ser necesarias para
alcanzar dicha finalidad.

En ese orden de ideas, notamos como internet ha sido tratado igual que medios de
comunicacion tradicionales a pesar de que los contenidos digitales quedan excluidos
de la competencia de LOC, como estipula su articulo 4. Se han desarrollado nuevas
formas para evitar la difusion de contenidos en internet, tales mecanismos constan
de: amenazas andnimas, trolling, revelacion de datos personales, hackeo, etc.

La ley Organica de Comunicacion vigente desde 2013 ha obstaculizado el libre
ejercicio periodistico en todas las plataformas accesibles. La introduccion de figuras
como el “linchamiento mediatico”, usadas en su mayoria por funcionarios publicos
en contra de actividades periodisticas.

ACCESO Y USO DE INTERNET EN ECUADOR
Usos y brecha digital

Ecuador se encuentra entre los paises que mas increment0 su conectividad en la
region en los ultimos afios; ademas de la infraestructura de acceso, es necesario
identificar brechas en el uso, especialmente y segun las Gltimas recomendaciones
del Consejo de Naciones Unidas en las poblaciones vulnerables con la finalidad de
transformarla en una herramienta para la equidad y democracia. Ecuador cuenta con
méas de 60,000 km de fibra dptica en la mayoria de cantones del pais con una
poblacion de 16°404.531.Segun datos estadisticos oficiales (INEC, 2015) 57Mas de
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Encuesta Nacional de Empleo, desempleo y subempleo (ENENDU 2012-2015)

http://www.ecuadorencifras.gob.ec/documentos/web-

inec/Estadisticas Sociales/TIC/2015/Presentacion TIC 2015.pdf
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la mitad de la poblacion tiene acceso a un computador (52%), 89,5% tiene un
celular y de ellos un 37,7% son teléfonos inteligentes.

Respecto al acceso a internet segun la misma encuesta 32,8% tienen acceso a
internet especialmente en los sectores urbanos (41%) respecto a sectores rurales
(13,7%) Respecto al uso de internet 50,5% declara que la ha usado, especialmente
en sus hogares (51,7%) una vez al dia (65.6%). Los resultados observan ademaés que
las personas lo usan principalmente como fuente de informacién (36,9%) y como
medio de comunicacion (29,4%).58 En los sectores rurales se accede a internet en
centros de Ciber Net.

Segn los resultados de Latinobarémetro (2016)*° el pais con més alta percepcion de
censura y autocensura en la region de Latinoamérica es Ecuador ya que sélo el 34%
de ecuatorianos dice poder hacerlo con libertad; las redes sociales mas usadas son
Facebook (58,7%) Google+ (32,5%) y YouTube (30,2%) son. El correo electronico
es visto en un 33,2% al menos una vez al dia, ademas de la busqueda de
informacién (41,7%), entretenimiento (38,8%) y para trabajar (21,2%). Un 16,8%
opina que las redes sociales permiten la participacion en politica respecto a un
23,3% que no cree en la participacion politica por medio de las redes sociales.

Bloqueo de Internet en Ecuador

En una resolucion muy relevante aprobada recientemente por el Consejo de
Derechos Humanos de las Naciones Unidas se “Condena inequivocamente las
medidas cuyo objetivo deliberado es impedir u obstaculizar el acceso o la
divulgacion de informacién en linea, vulnerando el derecho internacional de los
derechos humanos, y exhorta a todos los Estados a que se abstengan de adoptar
estas medidas, o cesen de aplicarlas”

Por medio de diversos mecanismos el gobierno ecuatoriano ha limitado el acceso a
internet en el pais. EI denominado el apagdn digital de 2014. consistio en la
obstaculizacion del acceso a paginas como YouTube y Google el 28 de marzo de
2014 entre las 19h20 a las 19h63. Esto ocurre dias después de la publicacion de
informacién del Secretario Nacional de Inteligencia en Blogger, una plataforma
desarrollada por Google.
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La encuesta levantada en Diciembre de 105 a 30 033 hogares / 102 553 personas de 5 afios y mas

afios Nacional, Urbano — Rural, Ciudades principales (Quito, Guayaquil, Cuenca, Ambato, Machala),
Region Insular (Galapagos).
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Latinobarémetro-Encuesta de mayo al 15 de junio de 2016 a1200 entrevistas cara a cara en

Ecuador, con muestras representativas del 100%, de la poblacién y un margen de error de alrededor del

3%
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Resolucién A/HRC/32/L.20 http://www.hiperderecho.org/wp-

content/uploads/2016/07/naciones_unidas_derechos_internet _blogueos.pdf
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Un grupo de activistas digitales asociados en Ecuador Transparente se dedicaron a
investigar el tema. El resultado se difundi6 en un comunicado oficial de Telefénica
en la que se confirma que la noche del 28 de marzo se restringio el acceso a
determinadas paginas por peticion del gobierno nacional. Un hecho importante es
que la cercania entre la organizacion de proveedores de internet AEPROVI con el
gobierno nacional facilitaron el apagon digital de 2014. Dichas acciones atentan
contra los principios internacionales de la gobernanza en internet y la libertad de
expresion tal como esta garantizada en la constitucion y en tratados internacionales
de derechos humanos.™

Con la informacion recabada por medio de notas periodisticas, pronunciamientos
oficiales e intervenciones de la sociedad civil se demuestra que el gobierno,
mediante acuerdos con AEPROVI, cuenta con la capacidad técnica de bloquear
paginas web en todo el territorio nacional sin tener que rendir cuentas.

En las acciones conjuntas de AEPROVI vy las autoridades gubernamentales, existe
una falta absoluta de transparencia. El publico no sabe qué péaginas estan siendo
censuradas, cuéles son los motivos para ello, cuantas veces sucede o cual es - y
si se esté siguiendo alguna forma de — el debido proceso.

Otro hecho fue el bloqueo al servidor de las imagenes de Twitter, durante la sesion
de votacion de las Enmiendas Constitucionales en diciembre del 2015. De su lado
Twitter hizo publica una informacién que indicaba que el bloqueo no habria sido de
su lado, sino un bloqueo desde el Ecuador. Caso similar se report6 en Venezuela.

Institucionalizacion del Acoso Digital

En mayo de 2016, portales web de Fundacion Mil Hojas, PlanV y FocusEcuador
denunciaron que fueron victimas de "ciberataques” que afectaron sus plataformas.
Dicha situacion ocurrié luego de que estos portales publicaran informacion sobre
contratos petroleros y la participacion del representante principal de Petroecuador y
el ex-ministro de hidrocarburos®.

Los denominados “troll centers” y “bots” fueron utilizados desde gobierno desde el
boom de las redes sociales. Los robots sociales, trozos de codigo que generan
contenido y usuarios en medios sociales reales que tienen usos pre-fabricados para
acosar o para influenciar de manera negativa o positiva a los usuarios de redes
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https://ecuadortransparente.org/publicaciones/index.html
http://www.eluniverso.com/noticias/2016/05/10/nota/5572110/tres-portales-web-ecuador-

denuncian-ciberataques
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sociales.®® En el caso ecuatoriano, los “trolls" se utilizan para amedrentar a
opositores, periodistas y ciudadanos que opinan en redes sociales.®*

Abuso de DMCA (Digital Millenium Copyright Act) en censura

57.En el dltimo afo, varios ecuatorianos han visto como misteriosamente
desaparecieron contenidos de sus propios perfiles en Facebook, canales de video en
YouTube o cuentas de Twitter. Los contenidos que se esfumaron tratan sobre una
amplia gama de temas. Sin embargo, tienen un solo elemento en comdun:
investigacion de situaciones que necesitan transparentarse, tienen una posicién
critica o dejan en evidencia de anormalidades en la gestion y decisiones del
Gobierno ecuatoriano.

58. En septiembre de 2015, inmediatamente después de que la Policia Nacional
reprimiera violentamente a manifestantes en Quito, Facebook elimind de la cuenta
personal de un ciudadano ecuatoriano un enlace a un video con imégenes
compiladas de abusos policiales presuntamente cometidos durante las protestas. El
video contenia imagenes y grabaciones de audio del presidente Rafael Correa,
extraidas de su programa semanal en el canal pablico de television, en las cuales
felicitaba a la policia por su actuacion.®

59. El Estado ecuatoriano hace uso de la Ley de Derechos de Autor del Milenio Digital
(DMCA) por la cual la Ley otorga a los titulares de derechos un sistema para la
“notificacion y eliminacion del contenido” y solicitar a proveedores en red como
buscadores o redes sociales en Internet, que eliminen contenidos o enlaces
argumentando que violan derechos de propiedad intelectual sin necesidad de una
orden o control judicial y el restablecimiento de contenidos es lento, situacion que
entorpeceria la labor de analistas, defensores o periodistas, convirtiéndose en un
poderoso instrumento de censura. El uso abusivo de esta medida se ha visto en todos
los medios digitales que normalmente son medios privados y no le pertenecen al
Estado. Los medios digitales nacionales han recibido en varias ocasiones
notificaciones de las plataformas donde se alojan sus servidores que han recibido

63 El uso de trolls y bots para el acoso de internet esta desde los origenes de las redes sociales. Este

es el caso de Putin quien institucionalizaria su troll center. http://www.businessinsider.com/russia-
internet-trolls-and-donald-trump-2016-7De la misma manera, se encuentran ya varios centros de
investigacion académico y organizaciones de la sociedad civil que monitorear el entorno digital y su
impacto en la vida publica: http://politicalbots.org/
o4 Este es el caso ecuatoriano donde ya habia denuncias sobre estos temas. Fernando Balda
termind en la carcel luego de haber hecho esta denuncia:
http://www.elcomercio.com/actualidad/politica/supuesto-troll-center-tuvo-mira.htmlEn el caso de un
personaje troll al igual que otras cuentas fue denunciado abiertamente por la empresa de marketing que
cred el personaje de Twitter y Facebook: “El Patriota”, en contra del gobierno termind hablo abiertamente
http://www.elmercurio.com.ec/447076-trolls-profesionales-contrata-el-gobierno/
http://www.eluniverso.com/noticias/2014/09/08/nota/3774286/ximah-creo-facebook-cuenta-
critica-oposicion
6 http://www:.juiciocrudo.com/articulo/la-censura-en-ecuador-llego-a-internet/1373
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notificaciones de la Secretaria de Comunicacion (SECOM) que se atribuye la
propiedad de imégenes de la Presidencia. La informacion compartida en Twitter
también ha sido dado de baja tuits por demandas de la supuesta autoria de bienes
plblicos. %

Recomendaciones

El Estado Ecuatoriano debe garantizar el Derecho a la Privacidad de los ciudadanos,
tal como reza la Declaracion Universal de derechos humanos: "Nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra 0 a su reputacion. Toda persona tiene
derecho a la proteccion de la ley contra tales injerencias o ataques”. Y garantizar el
derecho a la libertad de expresion (art. 19) tal como reza la carta de derechos
humanos de las Naciones Unidas: “Todo individuo tiene derecho a la libertad de
opinién y de expresion; este derecho incluye el de no ser molestado a causa de sus
opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas,
sin limitacion de fronteras, por cualquier medio de expresion”.

El Estado ecuatoriano debe investigar exhaustivamente y transparentar las
operaciones y contratos de la Secretaria Nacional de Inteligencia, SENAIN. Limitar
en el futuro su accionar en el marco del respeto a los derechos humanos acorde a la
Constitucién y los instrumentos internacionales de los que el pais es signatario. Se
debe establecer que cualquier investigacion sobre ciudadanos debe realizarse en el
marco del debido proceso por las autoridades correspondientes y no en un marco de
espionaje e intimidacion.

Promover la promulgacion de una ley de proteccion de datos personales y
privacidad, que atienda claramente a la defensa de la informacion de los datos de la
ciudadania. El Derecho a la Privacidad no puede ser extendido como un instrumento
de encubrimiento de funcionarios que estan obligados a rendir cuentas. El Estado
ecuatoriano debe trabajar en una cultura de proteccion de datos, que defienda los
datos personales y a los ciudadanos contra el Big Data, ya sea que sea estatal o
corporativo.

El Estado ecuatoriano debe revertir la actual practica de exponer la informacion de
los ciudadanos a la vez que niega o dificulta el acceso a la informacion de
instituciones o funcionarios publicos. Instituciones como Direccion Nacional de
Registro de Datos Publicos, DINARDAP, con su portal datoseguro.gob.ec deben dar
cuentas del uso que han hecho de los datos personales de los ciudadanos. El Estado

66

Este es el caso de varios medios que se juntaron para denunciar los hackers y acosos a

https://www.facebook.com/notes/usuarios-digitales/alertadigitalec-portal-plan-v-suspendido-por-

notificaci%C3%B3n-de-copyright-de-secom/10153893490543152




ecuatoriano debe establecer normas, mecanismos Yy practicas respetuosas del
Derecho a la Privacidad para el manejo que los funcionarios publicos hagan los
datos personales. El Estado ecuatoriano debe definir claramente, mediante tales
normas y procedimientos, que la Ley Organica de Transparencia y Acceso a la
Informacion Publica LOATIP hace referencia a la informacion que las instituciones
y funcionarios publicos deben poner a disposicion del pablico en virtud del Derecho
al Acceso a la Informacion y que no puede utilizarse para obtener informacion de
ciudadanos que no estén en tales funciones. .

El Estado ecuatoriano debe desistir en el uso software de intrusion y control de
dispositivos electronicos e informacion de los ciudadanos. Se debe investigar la
relacion de instituciones del Estado con empresas globales poco transparentes con el
uso de software de espionaje masivo.

Mas allé de los enunciados normativos, el Estado ecuatoriano debe proveer recursos
efectivos, administrativos y judiciales, a los cuales los ciudadanos puedan acudir
ante la vulneracién de su derecho de privacidad.

El Estado ecuatoriano debe comprometerse a impulsar y participar de iniciativas
regionales y globales a favor de la garantia del Derecho a la Privacidad y el Acceso
al Internet y en la promocién del acceso a la informacion por medio de plataformas
digitales, con énfasis en libertad de expresion y fiscalizacion ciudadana.



